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Wat is IT Governance: Definities

«  Simply put, it’s putting structure around how organizations align IT strategy with business strategy, ensuring
that companies stay on track to achieve their strategies and goals, and implementing good ways to measure
IT’s performance. It makes sure that all stakeholders’ interests are taken into account and that processes
provide measurable results. An IT governance framework should answer some key questions, such as how the
IT department is functioning overall, what key metrics management needs and what return IT is giving back to
the business from the investment it’'s making. www.cio.com

« Effective IT governance helps ensure that IT supports business goals, maximizes business investment in IT,
and appropriately manages IT-related risks and opportunities. IT Governance Institute

« IT Governance is the strategic alignment of IT with the business such that maximum business value is
achieved through the development and maintenance of effective IT control and accountability, performance
management and risk management. (Webb, Pollard en Ridney)




Wat is IT Governance: Domeinen

IT organisatie
Inrichting van de IT organisatie, sturingsmechanismen, besluitvorming, taken en verantwoordelijkheden,
bevoegdheden en de daarvoor benodigde randvoorwaarden (bijvoorbeeld de skills van medewerkers)

IT strategie
Een uitgewerkte visie op IT , afgestemd op de business strategie, en de weg naar een succesvolle implementatie

IT architectuur
informatiehuishouding, applicaties en de infrastructuur

IT performance
Het meten van de prestaties van IT, gericht op continu verbeteren

IT risico
Beheersmaatregelen (controls) voor het beperken van de risico’s van IT
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Voordelen IT Governance

IT Governance draagt bij aan en borgt een zo optimaal mogelijke overeenstemming tussen de
doelstellingen van organisatie en de waardetoevoeging van ICT om die doelstellingen te bereiken

Dit wordt bereikt door:

de IT functie gestructureerd in te richten

duidelijkheid te scheppen in de taken, bevoegdheden en verantwoordelijkheden binnen IT
en daarnaar te handelen

de risico’s van IT te onderkennen, daarnaar te handelen en sturen op vermindering daarvan
de werkwijze en kwaliteit van IT periodiek te evalueren

gericht te zijn op het continu verbeteren van de IT bedrijfsvoering

Afstemming IT & Business

Ontwikkelen onder architectuur




Voordelen IT Governance

IT Governance draagt bij aan en borgt een zo optimaal mogelijke overeenstemming tussen de
doelstellingen van organisatie en de waardetoevoeging van ICT om die doelstellingen te bereiken

IT Control
Dit wordt bereikt door:

« de IT functie gestructureerd in te richten

» duidelijkheid te scheppen in de taken, bevoegdheden en verantwoordelijkheden binnen IT
en daarnaar te handelen

* derisico’s van IT te onderkennen, daarnaar te handelen en sturen op vermindering daarvan

+ de werkwijze en kwaliteit van IT periodiek te evalueren

» gericht te zijn op het continu verbeteren van de IT bedrijfsvoering

+ Afstemming IT & Business

* Ontwikkelen onder architectuur




Welk IT Governance Model past bij uw organisatie?

Risk/Audit

Risk/
Audit
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VRAAG:

Wie is nu eigenlijk de Baas over IT?
IT zelf of Risk & Audit
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Roep om een geintegreerd IT Control Framework

IT Management verantwoordelijk voor IT Governance richt zich op de stabiliteit en al jaren op
Business-IT Alignment (niet altijd zo succesvol), maar eigenlijk nog niet écht op “in control” / risk

management als integraal onderdeel van IT.

Om daar verandering in te brengen hebben wij een Integrated®© IT Control Framework ontwikkeld.
Hierdoor is IT weer Baas in eigen huis op gebied van IT Risico’s, wat leidt tot hogere mate van
effectiviteit, dus ook betere bedrijfsvoering van IT.
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(Einde aan je kopzorgen met het)
Integrated IT Governance Control Framework
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Autoriteit
Consument & Markt

Waarom een eigen IT Governance Control Framework?
EUROPEAN CENTRAL BANK B M
" EUROSYSTEM pwciL
AFM EY Deloitte

Gij zult voldoen aan MIJN eisen
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Wat eisen de toezichthouders?

e

Opzet Bestaan
Test of Design Test of Design
DNB niveau 1 en 2 DNB niveau 2

Voor Risk Management geldt DNB niveau 4: “Managed and measurable - The effectiveness of the control is
periodically assessed and improved when necessary - This assessment is documented.”




Wat zeggen de huidige standaards/framework?

= leidraad voor auditors

. .
Toetsingskader Informatiebeveiliging Z1m p | e m e ntl e m Od e | VOO r IT

voor DNB thema-onderzoek 2014

v ﬁmm mfnlmcsz = framework voor inrichting IT processen

Tl (e

G“‘/ ({é ITIL # controls voor IT
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Complexiteit van IT: Processen & Functies

Demand Management Asset Management Security Mgagggrri\?ﬁinotn Se"ViceIDe.Zk - :
i ncident Managemen
Enterprise Architecture Supplier Management Management

Release Management Service Design Availability Mana_gement
Financial Management ~ Problem Management Capacity Management

Access Management Change Management

Project Management
IT Service Portfolio Management

Project Portfolio Management Test Management Knowledge Management
License Management Requirements Management Request Fulfillment Data Management
Contract Management Service Development

Program Management Catalog Management

GRC Management
Service Level Management Knowledge Management . . X
Time Management onfiguration Managemen

Request Fulfillment Resource Management
Skills Management Deployment

Management

IT Operations Management

Event Management

17



Complexiteit van IT: Business of IT Applicaties

Enterprise Architecture System Operations Management Tools Deployment and Release Automation

Reporting Tools Business Intelligence System SharepOInt Resource Ma]l'-]ca)glesment System

Service Portfolio Management System Identity and Access Management System
Excel sheets Project Portfolio Management System Service Portal

IT Service Management System
g 4 Job Scheduling Tools  Service Catalog

Event Management System Knowledge Base Tools
Policy Management System Request Management System
Performance Testing Tools Runbook Automation Tools Contract Management System Powerpoints

Word Document Discovery Tools
Document Management System (&:overnance, Risk and Compliance Systerevelopment Tools

Security Testing Tools Operations Intelligence System  Asset Management System
Configuration Management Data Base_ Emails Financial Management System Test Management System
>50 tools Infrastructure Testing Tools License Management System
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Complexiteit van IT: Data Objecten

Configuration items User stories  Architecture building blocks Events Incidents
Business demands _ _ Use cases Trainings Deployment packages
IT budgets Service designs Test plans
g _ Backlog items Skills CIA-rating
Licenses Requirements Problems
Releases Machine data
. Test cases
Service requests Source code c tv ol
IT roadmaps IT services Change schedules Changes apacity plans
IT risks Users Service designs Known errors
Test plans Access rights Documents
IT costs IT standards & policies IT applications Development tasks <
_ ecurity
Knowledge items Defects Release schedules Service level  jncident
Architecture artifacts Releases Solution building blocRIreements
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Wat is ook alweer belangrijk in AO/IC?

Een goede AO/IC is binnen iedere organisatie erg belangrijk en bestaat uit:

2B ol

Procesbeschrijvingen;

Verankering van de taken, verantwoordelijkheden en bevoegdheden (TVB) op afdelings- en functieniveau;
Inventarisatie en vastlegging van de risico’s;

De activiteiten van IC;

Benoeming Kwaliteitseisen, uitvoering van — toetsing en — verbetering en

Regelmatige rapportages over de processen, risico’s en IC.

Een goed werkende AO/IC heeft onder andere de volgende voordelen voor een organisatie:

1.

ok wd

Duidelijkheid voor iedereen (denk aan de procesbeschrijvingen, risicobeheer, transparantie, corporate governance,
compliance en de accountant);

Er is vastgelegd wat er hoe en wanneer en door wie onder wiens verantwoordelijkheid gedaan moet worden;
Duidelijke bijdrage aan de kwaliteit van de organisatie;

Goed inzicht in de bedrijfsprocessen en

Draagt bij aan een goedkeurende accountantsverklaring.

Voor IC dient de inrichting van de organisatie ook aan een aantal voorwaarden te voldoen, waaronder Functiescheiding tussen de:

beschikkende - (B);
bewarende - (A);
controlerende - (C)
registrerende - (R); en
uitvoerende (U) functies.
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Test Mgt
Development
Release Mgt
Requiremens Mgt
Froloc: Management 2 0 17 beleidsdocumenten
nformatie Analyse &
Demand Management 3

O 13 processen
Business Analyse

O Meer dan 20 procedures
Transitie & Transformatie QO Meer dan 250 controls

Management O 45 baselines met bijna 600
beheersmaatregelen




Toelichting opbouw Framework

Doel- Wet- en
stellingen regelgeving

v

Beleid

Principes

Controleerbare afspraken maken

Py
®

Controles vaststellen

Proces

{ E Product leveren

Procedure

v

Py
®

Vaste activiteiten opvolgen

Baselines op praktische wijze vastgesteld,
= Afgeleid van Beleid en Processen

Processen alleen als deze multidisciplinair van
aard zijn

Procedures alleen als deze noodzakelijk zijn ter
ondersteuning van baseline en processen

Relaties tussen baselines, processen en
procedures vastgelegd in de baselines
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RACI

& 13
RACI geeft aan welke s | & £/ 8
- @ Q 'Y & @
verantwoordelijkheden een Y w |5 /3 /& /&), |2/
bepaalde functie of rol H $§/3 /85 /g /8/§/F = =
heeft. In de baseline staat & §/5/8/8/§5/&/¢8/8 ~
wat te doen met welke s/8 /¢ S/&/E /g /s/2 /48 g g
T s /& /F g /2 /& /8§ /F /85 )3 2
periodiciteit £ S & /s /2 /8 /5 /8 /35 /8 S
& g /& |3 s /5 /5§ /&8 /5 /5 /5 /5 §
Rol / Functie / Overle, Q & g & S 2 3 & £ 3 2 & S
ontro eersmaatrege e
\ ,\

BELEID IT BELEID DATA MANAGEMENT A R R R C
Beleid IT beleid Back-up & Recovery A | C C R C C | C | C
Baseline Back-up & Recovery | | R C A R R | R | C

Control IT beleid Back-up & Recovery A | C C R C C | C |
Maatregel IT Beleid Back-up & Recovery A C R C C | C |
Control Baseline Back-up & Recovery C A R R | R |
Maatregel Jaarlijkse review Baseline Back-up & Recovery C A R R | R |
Maatregel Maatregelen in overeenstemming met CIA rating C A R | R | R |
Maatregel Back-up in overeenstemming met retentiebeleid C A R | R | R |
Maatregel Rapportages Back-up & Recovery controleerbaar vastleggen C Il A R | R | R |
Maatregel Kopieén en van Back-up op secundaire locatie bewaren C C A R | R | R |
Maatregel Secundaire locatie op voldoende afstand | | C C A R | R | R |
Maatregel Rapportage door leverancier over Back-up & Recovery C A R | R | R |
Maatregel Back-ups zijn encrypted C A R | R | R |
Control Procedure Back-up C C A R R | R |
Maatregel IT & BS heeft back-up en Recovery Procedures | C A R R | R |
Control Procedure Recovery | C A R R | R |
Maatregel Back-up en Recovery Procedures | C A R R | R |
Beleid IT bel. CIA Rating & Data Classificatie A | c [ \(;I C C L c|
Copyright®© itQ4Y BV
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Voorbeeld

Control

Beschreven op
abstractie niveau zoals
bekend van
frameworks zoals
COBIT en ISO

Remote Access procedure

Omschrijving
(Cobit 5)

DSS01.01 Perform operational procedures.

Maintain and perform operational procedures and operational tasks reliably and consistently.

Schedule, take and log backups in accordance with established policies and procedures.

Maatregelen

1x per kwartaal worden door systeembeheer of de leverancier getest:
- de back-up en recovery procedures

- de volledigheid van back-ups

- de recovery van de back-ups

Systeembeheer of de leverancier legt deze controleerbaar vast en rapporteert daarover aan het
verantwoordelijke management

De systeembeheerder van de leverancier toetst dagelijks of de back-up en de kopie naar de secundaire locaties
volledig en juist zijn gerealiseerd . Door de systeembeheerder wordt hiervan verslag gemaakt en controleerbaar
vastgelegd (dagverslag)

Beschreven in termen
van AO/IC en concreet
om mee te werken
door de medewerkers
van de IT Organisatie

25




™
AAN DE SLAG



Implementatie Framework binnen de IT Organisatie

Senior Management

Risk & Audit Comittee

Risk &

. Internal Audit
Compliance

External Auditor / Regulator
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Multidimensionale Aanpak

Korte Termijn: m Meest kritische bevindingen van toezichthouders en controleurs die
Belangrijkste impact hebben op het oordeel of hoge risico’s met zich meebrengen
Bevindingen en daardoor directe oplossing noodzakelijk maken
l Oplossen Lopende
Bevindigen
Bij implementeren = Bevindingen die als minder kritisch worden gezien voor het oordeel
Baselines of een lager risico met zich meebrengen
Inrichten IT Inrichten IT Control = Inrichten eerste lijns controle functie
Governance Control & — Governance = Beleggen verantwoordelijkheden
Framework = Managen van de verwachtingen van stakeholders
Start met meest m Vanuit de Toezichthouders en Controleurs meest belangrijke
— belangrijke maatregelen die zelf tot “afkeuring” kunnen leiden

= Maatregelen die al op de “bevindingenlijst” staan vermeld
Ml Inrichten op basis van
EEE ) = Maatregelen die risico’s afdekken, maar toezichthouders zich niet
Minder kritische direct op richten

maatregelen = Maatregelen in relatie tot de minder belangrijke issues op de
“bevindingenlijst”
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Mogelijke planning voor implementatie

Jan 2017 Mar 2017 Mei 2017 Jul 2017 Sept 2017 Nov 2017 Jan 2018

Inrichten Control . o « ” .. . Start met 1e
Governance Inrichten Organisatie Veranderen” van de organisatie & Managen Verwachtingen liins Controles

Oplossen openstaande
bevindingen

Inrichten “Kritische Maatregelen”
Inrichten Integrated IT

Oplossen kritische bevindingen

Control Framework
Inrichten “Minder Kritische Maatregelen”

29



TOOLING

p 9

o
v Py~ -




Level of Integration

o

servicenvw
mavim

IBM Connections change it

X Confluence

B> SharePoint

J!Dﬂg Outlook

Note: Automation leidt tot minder arbeidskosten,
maar tot meer licentiekosten

Level of Automation
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3 lines of defense in ServiceNow

Risk &
Compliance

Internal Audit

Policy & Compliance
Management

Risk
Management

servicenovw

Audit
Management
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Integrated Control Framework + ServiceNow = RegTech

Controls op
“niveau” Cobit

Policy documenten

onderdeel
Framework Profile Type <€ )

. Policy

<
ocument

Indicator

Werkbare AO/IC
Maatregelen voor
de IT organisaties

<—
<€

Template

Frameworks Scripting

Toezichthouders \ Sample
Tests
\
— i PA
= Con;géltasnce Indicators _
’ -
‘3\ _________ ——
aSmtn
d & L
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VRAAG:

Wat betekent dit nu voor de IT Auditor?
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Vragen?
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Contactgegevens

Mark Butterhoff

mark @itperformancelab.nl

+31 6 53795152

Ed Lanen

Ed@itQ4Y.nl

+31 6 51275434
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